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((SIEITIEX ONE SOLUTIONS® IDENTITY

Veilig en
eenvoudig toegang
tot al uw applicaties

Online identiteiten zijn belangrijk. Zonder online
identiteiten weten applicaties binnen en buiten de
bedrijfsmuren niet met wie ze te maken hebben
en kunnen uw medewerkers niet aan het werk.
Met een wachtwoord worden online identiteiten
beschermd. Maar is het wenselijk als medewerker
voor iedere applicatie in uw omgeving en in de
cloud een apart wachtwoord nodig te hebben?
En hoe houdt u hier controle over? Met Sigmax
ONE Identity houdt u grip en controle op data

en applicaties.

Datalekken en cybercrime zijn aan de orde van

de dag en iedere organisatie krijgt er mee te maken.
Vaak gaat het mis met wachtwoorden: ze zijn niet
'sterk’ opgesteld, ze worden gestolen of ze komen
(al dan niet onbedoeld) in verkeerde handen terecht.
De groei van cloudapplicaties maakt dat van uw
medewerkers continu aanvullende gebruikersnamen
en wachtwoorden worden verlangd. Dat zorgt voor
grotere risico’s op vlak van security en controle.
Hoe gaat u verantwoord om met identiteit- en

toegangsmanagement?

Sigmax ontwikkelde een oplossing waarbij uw
medewerkers met één gebruikersnaam en wacht-
woord toegang verkrijgen tot al uw applicaties, van
CRM tot ERP en van Office tot social media. Sigmax
ONE Identity lost het wachtwoordprobleem op.
Toegang wordt eenvoudig en centraal verleend,
met desgewenst behoud van volledige controle

door uw ICT. Voor een vast bedrag per maand.

Eén keer inloggen
Sigmax ONE Identity maakt gebruik van Single

Sign-On (SSO) technologie waarmee, op basis van

uw bestaande (Active Directory) inlogsysteem, met
één gebruikersnaam en een sterk wachtwoord kan
worden ingelogd, waarna voor applicaties geauto-
matiseerd toegang wordt gecreéerd. Honderden
SaaS-applicaties zijn met ONE Identity direct klaar
voor gebruik en zijn uit te breiden met applicaties
die ondersteuning bieden voor populaire SAML 2.0,
WS-Federation en OpenlD verbindingsprotocollen.
Verhoog de productiviteit van uw medewerkers
door te werken zonder wachtwoordstress. Voor de
gebruiker vinden de slimme processen om veilig
toegang te verlenen namelijk achter de schermen

plaats.

Hoge beschikbaarheid en eenvoudig beheer
Sigmax ONE Identity draait binnen de Azure cloud
van Microsoft, waarmee u verzekerd bent van een
hoge beschikbaarheid van tenminste 99,9%; oftewel
zekerheid dat de dienst voor uw medewerkers
beschikbaar is wanneer u erop rekent. Beheer vindt

centraal plaats, waarbij gebruikers via self-service hun

wachtwoord veilig kunnen opvragen en aanpassen.

Dit bespaart u kostbare ICT-uren in beheer.
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Bij vertrekkende medewerkers of veranderingen
in rechten, worden permissies in een oogwenk
aangepast. Gekoppelde applicaties zullen niet
langer toegang verlenen als de medewerker daartoe
niet is bevoegd. Omgekeerd verstrekt u met ONE
Identity direct toegang tot een grote set applicaties
bij nieuwe medewerkers of veranderende rollen.
Kortom, met Sigmax ONE Identity is identiteitbeheer
in vergaande mate geautomatiseerd. Mocht u niet
in staat zijn zelf beheer te voeren of wilt u deze
werkzaamheden uitbesteden, dan kan Sigmax

hierbij van dienst zijn.

MFA voor extra zekerheid

Als extra slot op de deur, kan Sigmax ONE Identity
worden voorzien van Multi-Factor Authentication
(MFA). Deze aanvullende laag in beveiliging vraagt
van medewerkers met hun smartphone hun identiteit
te verifieren. Na het inloggen met Single Sign-On,
krijgen zij een geautomatiseerd telefoontje, een code
per sms of loggen ze in via een geinstalleerde app.
Eventueel kan bij werken met bekende, vertrouwde
apparaten of op bekende locaties — bijvoorbeeld

binnen uw eigen organisatie op kantoor — deze

tweestapsverificatie worden uitgezet. Op deze
manier brengt Sigmax ONE Identity een balans

tussen veiligheid en gebruiksgemak.

Betrouwbaar en GDPR-proof

Sigmax ONE Identity past binnen een
securitystrategie op basis GDPR/AVG-richtlijnen. Door
de aanvullende controle- en beheermogelijkheden
die Sigmax ONE Identity biedt boven traditioneel
gebruikersnaam/wachtwoordbeheer, beperkt u het
risico op een datalek door een gestolen of verloren
wachtwoordcombinatie tot een minimum en voldoet
u eenvoudig aan de eisen van de wet. Verdachte
accounts kunnen direct worden geblokkeerd. Is

er sprake van een incident, dan kunt u uitgebreid
nagaan waar, wanneer en hoe het misbruik heeft

plaatsgevonden dankzij een audit-trail.

5 keer slimmer met Sigmax ONE Identity

Door gebruik te gaan maken van Sigmax ONE

Identity verkrijgt u:

v

v

Veilige en sterke authorisatiemethoden op
basis van identiteit

Automatisch wachtwoordbeheer achter de
schermen

Productiviteitverhoging door een enkele
inlogactie voor al uw applicaties

Inzicht in wie uw data bekijkt en gebruikt
Eén administratie voor al uw medewerkers

en SaaS-accounts
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——  Enterpriseclass zekerheid
dat ONE Identity werkt

wanneer u daar op rekent.
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De voordelen van Sigmax

Op basis van een assessment adviseren wij u de
ideale ONE Identity oplossing, zodat u veiliger en
efficiénter kunt werken. Hierbij krijgt u het vaste
maandbedrag direct inzichtelijk. U kunt daarbij
kiezen voor premium beheer en support van
Sigmax, waardoor u zich verzekert van optimale
beschikbaarheid en prestaties. Eventueel zelfs
met 24x7 consignatiedienst, waarbij u altijd direct

contact heeft met een technisch specialist.

Op basis van de veelzijdige technologie die wij in
ONE Identity gebruiken en de diepgaande expertise
van onze ICT specialisten, weten we slimme
koppelingen met uw bestaande data en applicaties

te realiseren.

Gratis consult

Voor een gratis consult vragen wij u contact op te
nemen met Sigmax. Na ontvangst van uw aanvraag
inventariseren wij hoe Sigmax ONE Identity u kan
helpen bij het realiseren van uw bedrijfsdoelstellingen

en voeren we in overleg een scan op locatie uit.

Tijdens het consult bespreken we uw bedrijfsdoel-
stellingen, krijgt u inzicht in de veranderingen die uw
organisatie te wachten staat en doen wij aanbevelingen
over de inrichting van ONE Identity binnen uw

organisatie.

Na aanmelding neemt één van onze sales consultants

contact met u op voor het maken van een afspraak.
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